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Padagogisches Netz - schulisches WLAN — Nutzung der schuleigenen Tablets

Nutzungsvereinbarung und datenschutzrechtliche Einwilligung

Zur Nutzung unseres padagogischen Netzes und des schulischen WLAN der Gesamtschule
Juchen ist die Verarbeitung von personenbezogenen Daten erforderlich. Dariber mdéchten wir Sie/
Euch im Folgenden informieren.

Datenverarbeitende Stelle

Kontaktdaten Schule Schulischer Datenschutzbeauftragter
Gesamtschule Jiichen Ralph-Erich-Hildebrandt

Stadionstr.77 Bahnhofstral3e 14

41363 Jiichen 41472 Neuss

Tel.: 02165 9154200 Tel.: 02131-661916-20

Fax: 02131-661916-99
E-Mail: datenschutz.schulamt@rhein-kreis-
neuss.de

Personenbezogene Daten der Nutzer des padagogischen Netzes und des schulischen WLAN mit
einem eigenen Gerat (BYOD) werden erhoben, um dem Nutzer die genannten Dienste zur
Verfugung zu stellen, die Sicherheit dieser Dienste und der verarbeiteten Daten aller Nutzer zu
gewahrleisten und im Falle von missbrauchlicher Nutzung oder der Begehung von Straftaten die
Verursacher zu ermitteln und entsprechende rechtliche Schritte einzuleiten.

Rechtsgrundlage der Verarbeitung personenbezogener Daten

Die Verarbeitung personenbezogener Daten bei Nutzung des padagogischen Netzes und des
schulischen WLAN mit einem eigenen Gerat (BYOD) erfolgt auf der Grundlage von DS-GVO Art. 6
lit. a (Einwilligung).

Bestehende Nutzungsdaten im padagogischen Netz bleiben bestehen, solange Nutzer Mitglied im
padagogischen Netz ist. Logdaten der Internetzugriffe werden automatisch nach zwei Monaten
geldscht. Soweit die Einwilligung nicht widerrufen wird, gilt sie fur die Dauer der
Schulzugehdrigkeit, nach Ende der Schulzugehdrigkeit werden samtliche Zugangsdaten geldscht.
Das Nutzerverzeichnis im padagogischen Netz wird ein halbes Jahr nach Ende der
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Schulzugehdrigkeit geléscht. Bis dahin ist es fur den Nutzer mdéglich, sich die Inhalte seines
Benutzerverzeichnisses aushandigen zu lassen.

Recht auf Widerruf

Die erteilte Einwilligung kann fur die Zukunft jederzeit widerrufen werden. Dabei kann der Widerruf
auch nur auf einen Teil der Datenarten bezogen sein. Durch den Widerruf der Einwilligung wird die
Rechtmaligkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht
berthrt. Im Falle des Widerrufs werden entsprechenden Zugangsdaten aus dem System geléscht
und der Zugang gesperrt.

Weitere Betroffenenrechte

Gegentber der Schule besteht ein Recht auf Auskunft tber lhre personenbezogenen Daten,
ferner haben Sie ein Recht auf Berichtigung, L6schung oder Einschriankung, ein
Widerspruchsrecht gegen die Verarbeitung und ein Recht auf Dateniibertragbarkeit. Zudem
steht lhnen ein Beschwerderecht bei der Datenschutzaufsichtsbehdrde, der Landesbeauftragten
fur den Datenschutz und die Informationsfreiheit Nordrhein-Westfalen zu.

Wichtiger Hinweis - Freiwilligkeit

Wir méchten darauf hinweisen, dass sowohl die Nutzung des padagogischen Netzes wie auch des
schulischen WLAN auf freiwilliger Basis erfolgen. Eine Anerkennung der Nutzervereinbarungen
und eine Einwilligung in die Verarbeitung der zur Nutzung des padagogischen Netzes wie auch
des schulischen WLAN erforderlichen personenbezogenen Daten ist freiwillig.

- Die Nutzung des padagogischen Netzes setzt keine Nutzung des WLAN mit einem
eigenen Gerat voraus (BYOD). Wer die Nutzungsvereinbarung fur das schulische
WLAN nicht anerkennen mochte, erfahrt daraus keinen Nachteil und kann mit einem
schulischen Gerat arbeiten.

- Alternativ ist es auch mdglich, mit Einwilligung der Eltern Gber einen eigenen mobilen
Zugang mit dem eigenen Gerat auf das Internet zuzugreifen. Fir eine brauchbare und
zuverlassige Leistung einer Mobilfunkverbindung in allen Gebaudeteilen Ubernimmt die
Schule keine Verantwortung.

- Wer die Nutzungsvereinbarung des padagogischen Netzes nicht anerkennt, kann keine
schulischen Computer und Mobilgerate nutzen. Die Lehrkrafte werden dann
anderweitig Materialien fur Arbeitsauftrége im Unterricht bereitstellen. Unsere
Schulbibliothek steht unseren Schulern fur Recherchen jederzeit offen.

- Die Nutzung des padagogischen Netzes setzt immer die Anerkennung der
Nutzervereinbarung flr das padagogische Netz und die Einwilligung in die
diesbezlgliche Verarbeitung von personenbezogenen Daten des Betroffenen voraus.

- Die Nutzung des schulischen WLAN mit einem eigenen Gerat (BYOD) setzt immer die
Anerkennung der Nutzervereinbarung fur das schulische WLAN und die Einwilligung in
die diesbezlgliche Verarbeitung von personenbezogenen Daten des Betroffenen
voraus.

Nutzungsvereinbarung padagogisches Netz und schulisches WLAN

Wenn wir dir als Schule unseren Netzzugang zur Verfiigung stellen, méchten wir von dir fair
behandelt werden. AuRerdem miuissen wir als Schule sicherstellen, dass nicht wir haften, wenn mit
unserem Netzzugang Dinge geschehen, die nicht legal sind.

Von z.B. einer Sperrung oder Stérung unserer Internetverbindung waren namlich viele Menschen
betroffen. Wenn wir dir Netzzugang gewahren, missen wir dir also vertrauen und uns auf dich
verlassen kénnen. Daher bekommst du diese Méglichkeit nur, wenn du dich mit den Inhalten
dieser Nutzungsvereinbarung einverstanden erklarst. Falls du etwas nicht verstehst oder Fragen
hast, dann wende dich einfach an uns.
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1. Nutzung des WLANs

1.1 Gestattung der unentgeltlichen Mitbenutzung

Die Gesamtschule Jichen betreibt einen Internetzugang tber WLAN. Sie gestattet dir
Mitbenutzung des WLAN-Zugangs zum Internet, solange du dieser Schule angehorst. Die
Mitbenutzung kostet dich nichts, kann dir aber jederzeit wieder untersagt werden, wenn du z.B.
gegen diese Nutzungsvereinbarung verstoflt. Das Schulernetz steht dir nur an ausgewahlten Orten
zur Verfugung.

Du darfst nicht deinen Freunden oder Bekannten die Nutzung des WLANSs Uber deine Gerate
gestatten. Das ist auch in deinem Interesse, da du fir alle Handlungen, die Uber deine
Zugangsdaten vorgenommen werden, verantwortlich bist.

Die Gesamtschule Jiichen ist jederzeit berechtigt, den Betrieb des WLANs ganz, teilweise oder
zeitweise einzustellen, weitere Mitnutzer zuzulassen und den Zugang der berechtigten Personen
ganz, teilweise oder zeitweise zu beschranken oder auszuschliel3en.

Die Gesamtschule Jiichen behalt sich insbesondere vor, nach eigenem Ermessen und jederzeit
den Zugang auf bestimmte Seiten oder Dienste Uber das WLAN zu sperren (z.B.
gewaltverherrlichende, pornographische oder kostenpflichtige Seiten).

1.2 Zugangsdaten

Samtliche Zugangsdaten (Benutzername sowie Passwort) sind nur zu deinem persdnlichen
Gebrauch bestimmt und dirfen in keinem Fall an andere Personen weitergegeben werden. Du
verpflichtest dich, deine Zugangsdaten geheim zu halten. Die Gesamtschule Jiichen hat jederzeit
das Recht, Zugangscodes zu andern.

1.3 Art der Nutzung

Du darfst das WLAN nur zu schulischen Zwecken mit Geraten nutzen. Eine Nutzung mit deinem
Handy ist aulRerhalb des Unterrichts nicht gestattet, da wir dann nicht Uberprifen, inwieweit du ggf.
gegen das an unserer Schule grundsatzliche Handyverbot verstd3t. Im Unterricht darfst du nach
Anweisung durch deine Lehrkraft von dieser Regelung abweichen.

1.4 Hinweise, Gefahren der WLAN-Nutzung

Die Gesamtschule Juchen weist dich darauf hin, dass der unter Nutzung des WLANSs hergestellte
Datenverkehr unverschlusselt erfolgt. Die Daten kdnnen daher moglicherweise von Dritten
eingesehen werden. Das WLAN ermdglicht nur den Zugang zum Internet. Die abgerufenen Inhalte
unterliegen keiner Uberpriifung durch die Gesamtschule Jiichen insbesondere nicht daraufhin, ob
sie Schadsoftware enthalten. Die Nutzung des WLANSs erfolgt auf eigene Gefahr und auf dein
eigenes Risiko. Die Gesamtschule Jichen weist ausdricklich darauf hin, dass die Gefahr besteht,
dass Schadsoftware (z.B. Viren, Trojaner, Wirmer, etc.) bei der Nutzung des WLANSs auf dein
Endgerat gelangt.

1.5 Verantwortlichkeit und Freistellung von Anspriichen

Fir die Uber das WLAN Ubermittelten Daten, die dartber in Anspruch genommenen
kostenpflichtigen Dienstleistungen und getatigten Rechtsgeschafte bist du selbst verantwortlich.
Du bist verpflichtet, bei Nutzung des WLANSs das geltende Recht einzuhalten. Du wirst
insbesondere:

- das WLAN weder zum Abruf noch zur Verbreitung von sitten- oder rechtswidrigen Inhalten
nutzen

- keine urheberrechtlich geschutzten Glter widerrechtlich vervielfaltigen, verbreiten oder
zuganglich machen

- die geltenden Jugendschutzvorschriften beachten

- keine belastigenden, verleumderischen oder bedrohenden Inhalte versenden oder
verbreiten

- das WLAN nicht zur Versendung von Massen-Nachrichten (Spam) und / oder anderen
Formen unzulassiger Werbung nutzen.
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Erkennst du oder muss du erkennen, dass eine solche Rechtsverletzung und / oder ein solcher
Verstol vorliegt oder droht, weist du die Verantwortlichen der Gesamtschule Jiichen diesen
Umstand hin.

1.6 Dokumentation der Nutzung
Die Nutzung des WLAN durch die Benutzer wird durch die IT der Gesamtschule Jichen
automatisch mit folgenden Daten dokumentiert (Access Log)

Hostname / IP des Besuchers

Genauer Zeitpunkt des Seitenabrufs

Aufgerufene URL

HTTP Status Code

Ubertragene Bytes der angeforderten URL

Wenn vorhanden der Referrer (verweisende Seite)
Informationen zum Browser und PC des Besuchers

Nogokhwdbd=

Diese Daten werden nur fir eine Dauer von maximal 30 Tagen auf Rechnern, die der Verwaltung
zugewiesen sind, verarbeitet und gespeichert. Danach erfolgt eine automatische Léschung. Eine
Herausgabe deiner Daten an Dritte (z.B. Strafverfolgungsbehérden) erfolgt nur gemag der
geltenden Rechtslage.

Wir, die Gesamtschule Jlichen, brauchen diese Daten, um bei RechtsverstéRen Uber unseren
Internetzugang die verursachende Person ermitteln zu lassen. Wir werden von uns aus keine
anlasslose Prifung oder systematische Auswertung dieser Daten vornehmen.

2. Nutzung der schuleigenen Tablets

2.1 Tablets

Du hast die Verantwortung fur das Tablet und die Verantwortung kannst du nicht auf andere
Ubertragen. Die Tablets darfst du grundsatzlich nicht an Dritte weitergeben.

Zudem achtest du jederzeit auf die sichere Aufbewahrung der Tablets und verwendest es fur
unterrichtliche Zwecke.

2.2.Regeln fiir die unterrichtliche Nutzung
FUr die unterrichtliche Nutzung achtest du auf folgende Punkte:
- Es gilt grundsatzlich die Hausordnung der Schule.
- Der Lautsprecher ist grundsatzlich ausgeschaltet.
- Die geltenden rechtlichen Bestimmungen, insbesondere des Urheberrechtes und des
Datenschutzes haltst du ein.
- Die Lehrkraft kann jederzeit dein Tablet kontrollieren. Browser- und App-Verlauf darfst du nicht
I6schen.
- Tablets im Unterricht darfst du nur dann benutzen, wenn die Lehrkraft es dir erlaubt (sonst in
der Tasche bzw. Hulle zu).
- Die Foto-, Audio- und Videofunktionalitat darfst du nur dann im Unterricht benutzen, wenn
folgende Rahmenbedingungen eingehalten werden:
o Foto-, Audio- und Videoaufnahmen darfst du nur mit Erlaubnis der Lehrkraft sowie mit
Einwilligung der Betroffenen machen.
o Die Aufnahmen darfst du nur innerhalb des Unterrichts benutzen. Die Aufnahmen
I6schst du nach Abschluss des Arbeitsauftrages.
o Aufnahmen, die du im Unterricht machst, darfst du grundsétzlich nicht an Dritte zeigen,
an Dritte weitergegeben oder im Internet verdéffentlichen.
- Du gehst sorgsam mit dem Tablet um und achtest insbesondere darauf, dass der Akku vor
Schulbeginn geladen ist.
- Das Headset bringst du immer mit.
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2.3.Schutz der Gerite

- Die Tablets bleiben in den Pausen im Klassenzimmer, es sei denn du nimmst einen
Fachraumwechsel vor.

- Die Tablets darfst du nicht auf dem Schulhof benutzen.

- Wahrend der Tabletnutzung darfst du nicht essen und trinken.

2.4.Informationspflicht
Defekte am Tablet, festgestellte Storungen, Missbrauch durch Dritte meldest du unverziglich der
Lehrkraft.

2.5.Haftung

Du wirst von der Haftung freigestellt, sofern kein grob fahrlassiges oder vorsatzliches Handeln
vorlag.

Gesamtschule Jiichen

Sehr geehrte Erziehungsberechtigte,
liebe Schiilerinnen und Schiler,

- Die Nutzung unseres padagogischen Netzes und des schulischen WLAN ist nur nach
Einwilligung in die Nutzungsvereinbarung maoglich.

- Bei der Nutzung unseres padagogischen Netzes und des schulischen WLAN werden
automatisch personenbezogene Daten verarbeitet. Dies geht nur, wenn hierfur eine
Einwilligung vorliegt.

Hierzu mdchten wir im Folgenden lhre / Eure Einwilligungen einholen.

S. Schumacher und E. Welter
(Schulleitung)

Einwilligung in die Nutzungsvereinbarung:
padagogisches Netz - schulischen WLAN — Nutzung der schuleigenen Tablets

Hiermit willige ich / willigen wir Nutzungsbedingungen des padagogischen Netzes,
schulischen WLANs und der Tabletnutzung ein, wie zuvor beschrieben:

Name der Schulerin / des Schilers:

[Ort, Datum]

und

[Unterschrift des / der Erziehungsberechtigten] Unterschrift Schilerin / Schiiler
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